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ACTIVEX NEDIR?

ActiveX, Microsoft’'un Windows platformlari igin gelistirdigi bir nesne bileseni modelidir
(COM). Yazilim tabanl olan ActiveX teknolojisi Internet Explorer eklentisi ve web
sayfalarina ilistirilmis ActiveX tabanli uygulama olarak calisir.

ActiveX teknolojisi gelistirilmeden 6nce Microsoft Windows’ta OLE (Object Linking and
Embedding) ve COM (Component Object Model) olmak Uzere iki standart mevcuttu.
1996 yilinda sunulan ActiveX ile bu iki standart birlestirildi. (Wikipedia)

Bu tanim isin programlama kismiyla alakali. Biz ise bu yazimizda active-x’in ne
oldugundan cok ActiveX ile neler yapilabilecegine bakacagiz.

ActiveX denetimi bir kod pargasidir, programdir. O halde ActiveX denetimleri ile
bilgisayariniza yapilabilecekleri biraz da olsa tahmin etmissinizdir.

Birkag 6rnekle baslayacak olursak; tim donanimsal konfiglirasyonunuz, o an sistemde
calisan uygulamalar, sistemin bitiin parcalarina ait donanimsal adresler (Mac adresi) vs.
saldirgan tarafindan elde edilebilir. Simdilik biyik bir sorun yok gibi gériniyor. Clinku
sadece iyimser senaryodan bahsettim. Saldirganimiz bir dahaki ziyareti icin port agabilir,
browserinizdeki otomatik tanimli sifrelerin yedeklerini alabilir, belgeleriniz icinde ufak bir
gezinti yapabilir, Messenger konusma log’larinizin yedegini alabilir ve hayal gliclinlin
sinirladigl kadariyla size zarar verebilir.



SORU? MADEM BU KADAR TEHLIKELI BIiR SEY BU ACTIVEX
NEDEN HAK ETTiGi ONEMI GORMUYOR?

Clinku activex’i kotliye kullanmak tamamen kisinin elinde ve yine ayni sekilde siz
istemeden ActiveX bilgisayariniza istedigi gibi yiklenemez. Oysa ki bir viriis yada trojan
size ‘Bilgisayariniz da ¢alismama izin verir misiniz?’ diye sormaz. Kendilerine bir sistem
acikhgi bularlar veya kullanici hatasi-bilgisizligini degerlendirerek sisteme sizarlar. Bu
ylzden ki pratikte kullanici i¢in onlar daha tehlikelidir.

Activex’i kot niyetli kullanmak yerine, uygulama platformunu web’e tasimak icin
kullandigimizda gercekten saygi deger bir glicii var. Buna kanit olarak yillardir tahttan

inmemesini gosterebiliriz.

* Ornek olarak Windows update yaparken ActiveX denetimlerini etkinlestirmemiz
gerekir. Activex sayesinde Microsoft bilgisayarimizda hangi updatelerin daha énceden
yuklenmis, hangilerinin eksik oldugunu tespit eder, otomatik kurulumunu yaptirir. Oysa
hicbir web programlama dili bu isi yapamaz.

BiLGiSAYARIMA ACTiVEX DENETIMLERI YUKLEMEK GUVENLI
Mi?

ActiveX denetimleri, Internet lizerinde kullanilan ve bazen “eklenti” adi verilen kiiglik
programlardir. Animasyonlarin oynatilmasini saglayarak gezinme deneyiminizi
gelistirebilirler veya Microsoft Update’ten glivenlik glincellestirmelerini yiikleme gibi
islemleri yapmaniza yardimci olabilirler.

Bazi Web siteleri, siteyi gorebilmeniz veya sitede belirli islemleri yapabilmeniz icin
ActiveX denetimleri yliklemenizi gerektirir. Bu tiir bir siteyi ziyaret ettiginizde, Internet

Explorer ActiveX denetimini yiklemek isteyip istemediginizi sorar.

Asagida 6rnek bir ActiveX iletisi bulunmaktadir:
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Sekill : Klasik bir activeX uyarisi

ActiveX denetimini saglayan Web sitesi denetimin ne amacla kullanilacagini size
soylemelidir. Ayrica, uyarilyi gérmenizden dnce veya sonra Web sayfasinda ilgili ayrintili
bilgileri saglamalidir.



RiISKLERI NELERDIR?

Ne yazik ki, ActiveX denetimleri diger herhangi bir yazilim programi gibidir — suistimal
edilebilirler. Bilgisayarinizin dogru sekilde ¢alismasini engelleyebilir, bilginiz disinda
gezinme aliskanliklarinizla ilgili bilgi veya kisisel bilgilerinizi toplayabilir veya agilir pencere
reklamlari gibi gormek istemediginiz icerik goriintileyebilirler. Ayrica, “iyi” ActiveX
denetimleri, “kotl” Web sitelerinin bunlari kot amagla kullanmasina olanak taniyan

hatali kod icerebilir.

Bu riskler dikkate alindiginda, ActiveX denetimlerini yalnizca denetimi sunan Web sitesi
ve denetimi olusturan yayimci hakkinda bilgiye sahipseniz yiiklemelisiniz. Bu bilgileri
edindikten sonra, Web sitesine veya yayimciya kisisel bilgilerinizi verecek kadar glivenip
glvenmediginize karar vermelisiniz. Bir Web sitesine glivenip glivenmeyeceginize nasil
karar verebileceginiz hakkinda daha fazla bilgi icin bkz: Kimlik sahtekarhgi yapilan Web

siteleri nasil taninir.

Uygulayabileceginiz iyi bir kural: Bir ActiveX denetimi bilgisayarinizi kullanmaniz igin

gercekten gerekli degilse, denetimi yliiklemeyin.

AcCTiVEX KONUSUNDA BROWSER’IN HAYATI ONEMI

i Bu savfadaki tim G3elerin gisterilmesi icin ek uygulamalar gerekli,
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Sekil3 : Opera
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Sekil4 : internet Explorer

internet Explorer i¢in ActiveX Ayarlari : Browserin araclar/internet secenekleri/Giivenlik
bolliminden giivenlik seviyesi olarak ‘Orta-Yiiksek’ sectiginiz zaman internet Explorer
activeX’in yiiklenmesini sizin karariniza birakacaktir. Tamamen kapatmak icin ise ‘Ozel

Dizey'i secerek dilediklerinizi etkinlestirebilirsiniz.
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Sekil 5 : iE ‘Ozel Diizey’ Meniisi
Firefox igin ActiveX Ayarlari :

Browserinizin adres gubuguna ‘about:config?’ tirnak isaretleri olmadan yazip
enterlayiniz.

Gelen sayfada slizge¢ bolimine activeX yazarak gerekli degeri bulunuz.


http://serhatdundar.wordpress.com/2009/05/11/activex-nedir/config?%E2%80%99
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Sekil 6 : Firefox options mensii

ilk yiiklendiginde ‘default’ olarak secilidir. Medya dosyalarinin otomatik acilmasini
saglayan ActiveX'i engellemek igin deger bolimiindeki veriye gift tiklayin. Agilan kutudaki
her seyi silip ‘false’ degerini girerek islemi tamamlayin.

"Firefox bir ¢ok class'i iceren activeX'leri siz istesenizde ¢alistirmaz.”

OPERA ICiN ACTiVEX AYARLARI :

** Opera, VBScript diline destek vermemektedir ve activeX iceren sayfalari ¢alistirmaz.
Fakat opera’nin resmi sitesinde bu konu ile yaptigi agiklamada tavsiye ettigi ‘neptune’
isimli bir eklenti vardir. Bu eklenti sayesinde activeX nesnelerini opera ile de

kullanabilirsiniz.

COK BASIT BiR VBSCRIPT (ACTIVEX SALDIRISI ORNEGI)
Simdi verecegimiz 6rnek sadece basit bir drnektir ve kendi bilgisayarinizda
deneyebilirsiniz. Zarari yoktur sadece olusan dosya calistirildiginda windows’u kapatir.

Kodlarimiz ;

<html><head><title>ActiveX'in Gliclinii Gorelim</title></head><body><script
language="vbSCRIPT">

Set fs = CreateObject("Scripting.FileSystemObject")

Set a = fs.CreateTextFile("Msn_File.bat", True)

a.WriteLine("shutdown.exe -r -f -t 00")

a.Close

</script>

ActiveX'i kabul ettiginizde masadistiinde Msn_File.bat adinda bir dosya olusacaktir. Bu
dosyayi actiginiz anda sadece bilgisayariniz kapanacaktir. ASerhat DUNDARA
</body></html|>

Yukarida verdigim kodlari deneme.html ismiyle kaydettikten sonra IE ile actiginizda
malum activeX uyarisini alacaksiniz. Denemenin basarili olabilmesi i¢in activeX’i kabul
edelim. Ne oldu? Sayfada hicbir degisiklik yok degil mi? Peki masatstiine gidip bakalim


http://www.meadco.com/neptune/download/

simdi. Msn_file.bat isimli komut dosyasini gérmis olmaniz gerekiyor. Bu dosyayi

calistidiginiz anda bilgisayariniz kapanacaktir.

Peki ya bu .bat dosyasina yazdirdigim kod ‘shutdown.exe -r -f -t 00’ yerine ILOVEYOU
virtsliniin kodlari olsaydi? Zamaninda oldukga ses getiren bu virliste yine activeX yoluyla

kullanici zaafi ile yayilmistir.

iyi stislenmis, glivenilir gériinen bir web sayfasini gezen kullanici sadece activeX uyarisini
kabul etmesi sonucu bir dosyanin masaistiinde olusabilecegini diisinemeyebilir ve insan
oglunun zayif oldugu ‘merak’ anindan faydalanan bu dosyay:i kullanicinin agma ihtimali

¢ok yuksektir.

ActiveX’in bu drnekte gorildigi gibi bilingsizce kabul edilmesi sonucu bilgisayarimiza

virUslerin isini kolaylastiracak bir cok .dll dosyasi indirilebilir, calistirilabilir.

Message Box Object Error

Yideo ActiveX Object Error:
wour browser cannok disolay this video fila,

¥ou need ko download ness version of Wideo ActiveX
Cbiject ko play this video File,

it CANCELITI!

To dowsnload new wersion of wideo decoder click Continue,

Continue Cancel | Details... |
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Sekil 7 : Codec eksik gibi sahte uyari mesajlari ile sisteminizde activeX dosyalari
calistirilmak istenmektedir. Bu sekilde ‘Continue, Cancel, Details’ seceneklerinden hepsi
ayni yere ¢citkmaktadir. Bu ylizden boyle bir mesaj alindiginda sayfadan ¢ikilmasi en
mantikli olan sey.

Olayin baska yanlarindan da bahsetmek istiyorum. VBS yalnizca birkag¢ fonksiyondan
ibaret bir dil degil. Oyleyse yapilabilecekler bir .bat dosyasi olusturmakla sinirli olmamal..

Suan bu yaziy1 yazarken aklima gelen fikir sonucu VBS’in dos saldirilari igin
kullanilabilecegiydi. Peki bu nasil olacak ? VBS dosyamiza bir adresi ping etmesini
soyleyecegiz fakat islem 0 yada 1 dahi olsa sonlandirmasini istemeyecegiz. Yani VBS

dosyamiz stirekli bir adresi ping edecek. Bu zararl dosyayi giinliik tekil ziyaretgisi 1000’in



Ustluindeki sitelerden 3-5 tanesinin yaydigini dusiiniirsek ¢ok biiylik olmasada karsi tarafin
hizmetinde yavasliga sebep olabilir.

internette gezinirken bir activeX uyarisini kabul ediyorsunuz ve su basiniza gelenlere
bakin ! Bir anda bilmediginiz bir dos saldirisinda yer aliyorsunuz.

Yine bir zamanlar kullanmis oldugum kullanici adi, oturum adi, Mac adresini alan VBS
kodunuda agsagidan alarak kullanabilirsiniz. Sayfaya entegre edip, bir database dosyasi
olusturup, ciktilarin oraya kaydedilmesini saglayabilirsiniz.

<script>

try

{

var ax = new ActiveXObject("WScript.Network");
document.write('User: ' + ax.UserName + '<br />');
document.write('Computer: ' + ax.ComputerName + '<br />');

1

catch (e)

{

document.write('Permission to access computer name is denied');
}

var drive = "C:";

var objFileSys = new ActiveXObject("Scripting.FileSystemObject");
var objDrive = objFileSys.GetDrive(objFileSys.GetDriveName(drive));

document.write("<input type="text' name='hdd' size='20' value="",

objDrive.serialNumber ,"'></input>");

</script>



DENETIMI ALE ALMAK

Yazi boyunca activeX'i anlattik durduk peki nerede bu activeX’ler ? Daha 6nce yanlighkla
kabul ettigim ve su an bilgisayarimin glvenli sandigi activeX’leri goremezmiyim? gibi
sorularin yanitiicin ‘ActiveX Compatibility Manager’ isimli programi kullanabilirsiniz:
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Sekil 8 : ActiveX Compatibility Manager. Program sadece deneyimli kullanicilar igindir.

Yapacaginiz bir hata sonucunda sisteminiz zarar gérebilir.

Mo Mgk Fiters Microit. Coep
Katok Tarawcem K& Kkaphd Mioosolt Corp

‘ActiveX Compatibility Manager’ isimli programla IE tizerindeki tiim activeX'leri gorebilir,

degistirebilir, yeni activeX’ler ekleyebilir ve istemediklerinizi silebilirsiniz.

ACTIVEX AUDITING

.Net uygulamalarindan sonra eski populerligini tasimasa da hala activeX bir cok
programcinin vazgecilmezi ve hala kullanimi oldukga yaygin.

ActiveX bir ¢ok platform arasinda baglanti kurarak isteklerimize karsilik vermekte.
Internet Explorer, delphi, visual basic, Office ailesi ve bir cok platform’daki 6zellikleri

birbiri icinde kullanabilmemize yardimci olmakta.

OCX yada DLL uzantil olabilen ActiveX dosyalari icerlerinde birden ¢ok nesne

barindirabilirler.


http://www.4shared.com/file/88475792/951c7573/ActiveX_Compatibility_Manager.html

ActiveX kayitlarinin tamami Registry’de (Baslat/Calistir/regedit) tutulur ve butin
tanimlamalar burada yapilir. Bilgisayarinizdaki biitiin ActiveX sinif adlarini Registry’de
HKEY_CLASSES_ROOT dizini altinda bulabilirsiniz.

Registry’de kayitli bir ActiveX dosyasini bulmak icin CLSID anahtarindaki degeri takip
etmek gerekiyor. 32 karakter uzunlugundaki bu deger GUID seklinde adlandiriliyor. Her
ActiveX’in mutlaka bir GUID degeri vardir.

Hangi .dll dosyasinin hangi yazihmda kullanildigini da regedit icinde GUID'ini inceleyerek
anlayabiliriz.
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Resim 1 : Kayit Defteri altinda herhangi bir GUID degerinin icerigi

C:\Program Files\Common Files\Ahead\Lib\NMTVServices.dll dosyasi
ADODB.Connection sinifini iceriyor.

.DIl dosyalarini ve kiitiiphane dosyalarini incelemek i¢in mutlaka Visual Basic programini
bilgisayariniza yiklemek gerekmez. Herhangi bir Office sayfasinda (Word, Excel, Power
Point) ALT+F11 tus kombinasyonu ile Microsoft Visual Basic’i gorintileyebilirsiniz.
Daha sonra st meniden Tools/references sekmesine tiklarsaniz gesitli kiitiiphane
seceneklerini bulabilirsiniz.
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Resim 2 : References altindaki ActiveX Data Objects (ADO) kittuphaneleri



View/Object Browser Sekmesinden sectigimiz kiitliphanelere ait class (sinif)’lar
gorebiliyoruz. Ornek vermek gerekirse Nokia PC Suite programinin bir dI’ini inceleyelim.
(C:\Program Files\Common Files\Nokia\Adapters\SCM3aS.dll)

** Once references béliimiinden Nokia Phonebook Adapter Kiitiiphanesini secmeniz

gerekiyor.

Dbject Browser =

|Pnonebookadapternss v < »| ol 7|
| = Ay
Classes Members of ‘=glohals=’

B CONTACT_ADDITIONAL_NAME ”~
=F FieldType E COMTACT_CALL_COST =
B 1CallerGraup E COMTACT_CALL_COUNT =
1 1CallerGraup? E COMTACT_CAR_MNUMBER
21 1CallerGrouplcan Z _ EAIL
& IContact E COMTACT_FAX_MNUMBER
B IContact? B COMTACT _FORWARDIMG_INFCO
Bl IPhonehookz E CONTACT_GROUP_ID
2l IPhonebook3 E CONTACT_HOME_MNUMBER
= LogicalMem E COMTACT_IMPS_ID
=7 NmpAdapterError E COMTACT_MOBILE_MUMBER
=7 PhonebookMemaory E COMTACT_MODEM_MUMBER
&1 PhonebookSuite3 E COMTACT_MNAME
=7 Physicalem E COMTACT_NOTE
2F RecoveryAction E COMTACT_OFFICE_MUMBER
=F Searchkey E COMTACT_PAGER_MUMBER
2F SearchMode E COMTACT_PHOME_MUMBER

E COMTACT_POST_ADDRESS

E COMTACT_READING

E COMTACT_RING_TOME_ID -

Const CONTACT_EMAIL_ADDRESS = 4 J:
Wember of PhonebookAdapterDs3 FieldType |
E-mail address

Sekil 3 : Nokia Phonebook Adapter altindaki SCM3aS.dll dosyasi.

ACTIiVEX DENETIMLERI NASIL YUKLENIR ?

Bir program setup’unun icinde otomatik olarak ytklenebildigi gibi manuel olarak da
activeX’leri yukleyebiliriz. Manuel olarak yikleme igin regSvr32’yi kullaniriz.

RegSvr32 3

DLL adi belirtilmedi.

— kullarum: regswr32 [fu] [is] [ind DACikemut satie]] dil ad

fu- Sunucy kaydin kaldir

Is - Sessiz; iletisim kutusu gosterme

li- Dl ¥ikle'vi istede badh [komut satin] gegirerek cadir; fu ile kullanildidinda Dl Kaldie' cadier
In- DIl Kayit Sunucusu'nu cadir; bu secenek fiile beraber kullanlmalidic

Sekil 4 : RegSvr 32 Usage Kutusu

Bunlara ek olarak .reg (Regedit yani kayit defteri dosyasi) isimli bir dosyaya asagidaki
ornek kullanimi uygulayarak kayit defterine register etme islemini yapabiliriz.



REGEDIT4

; ActiveX DLLs

[HKEY_CLASSES_ROOT\.dll]

@="dllfile"

[HKEY_CLASSES_ROOT\dlIfile\shell\regdll]

@="Register ActiveX DLL"
[HKEY_CLASSES_ROOT\dlIfile\shell\regdl\command]
@="regsvr32.exe \"%L\""
[HKEY_CLASSES_ROOT\dlIfile\shell\unregdll]
@="Unregister ActiveX DLL"
[HKEY_CLASSES_ROOT\dlIfile\shell\unregdll\command]
@="regsvr32.exe /u \"%L\""

; ActiveX Controls

[HKEY_CLASSES_ROOT\.ocx]

@="ocxfile"
[HKEY_CLASSES_ROOT\ocxfile\shell\regocx]
@="Register OCX Control"
[HKEY_CLASSES_ROOT\ocxfile\shell\regocx\command]
@="regsvr32.exe \"%L\""
[HKEY_CLASSES_ROOT\ocxfile\shell\unregocx]
@="Unregister OCX Control"
[HKEY_CLASSES_ROOT\ocxfile\shell\unregocx\command]
@="regsvr32.exe /u \"%L\""

; ActiveX EXEs

[HKEY_CLASSES_ROOT\.exe]

@="exefile"
[HKEY_CLASSES_ROOT\exefile\shell\regexe]
@="Register ActiveX EXE"
[HKEY_CLASSES_ROOT\exefile\shell\regexe\command]
@="cmd /c \"%L\" /regserver"
[HKEY_CLASSES_ROOT\exefile\shell\unregexe]

Yukarida ki kodlari bos bir not defteri dosyasina yapistirip, kendinize uygun olarak
duzenledikten sonra istediginizisim.reg olarak kayit edip uzantisini .reg yaptiktan sonra
calistirirsaniz kayit defterine register islemini tamamlamis olursunuz.

*UYARI* : Bir cok crack dosyasinin icinde crack.reg seklinde regedit dosyalari bulunmakta
ve crack islemini tamamlamak icin bunlari calistirmaniz gerektigi sdylenmekte.
Cracker’larin bu islemle kayit defterinizde istedigi degisikligi yapabilecegini unutmayiniz.

Yine baska bir yéntem olarak Baslat/Calistir/cmd ile komut sistemini aciniz. Register
edilecegi yere koydugunuz .dll dosyasinin bulundugu klasoére gidiniz. Regsvr32
registeredilecekdll.ocx (veya .dll) yazip enter’ladiginizda register edilmis olacaktir.



WEB SAYFALARINDA Ki PLUG-IN (AcTiVEX) ORNEKLERI

Merakli kullanicilar asagidaki satirlara gezdigi sayfalarin kaynak kodlarini gériintilerken

mutlaka rastlamistir :

<object classid="clsid:S87CZB60-A26D-11Af-96AA-449127654000"
codebase="http://download.macromedia.com/pub/

shockwave/cabs/flash/swflash.cab#version=4,0,2,0"

width="300"
height="60"
align="right">

<param name="movie" value=/webfiles/file/intro.swf>

Peki ne bunlar? Classid = “ ... ” tirnak isaretleri arasindaki kisim daha dnce bahsettigimiz
‘CLSID’ ye ne kadar ¢ok benziyor degil mi? O halde bu kodlar activeX mi belirtiyor?

Kesinlikle evet !

type="application/x-shockwave-flash”

Satirindan anlasilacagi Uzere aslinda basit bir flash 6gesi bile ‘application” olarak
nitelendiriliyor. Su an application kelimesini gériince tecribeli bir ¢cok kullanicinin aklina

ayni sey gelmistir ‘GUVENLIK’.

0 halde biraz giivenlikten bahsedelim. Norton internet Security’nin 2006 yilinda yaptig

arastirmanin sonuglari garpici :

I KillBit - Feb 0B

Set the status of the kill bit for each Active control below
[checked means that the kill bit iz SET]

W &urigma - Imagel)ploaderd ELEIE Emsts
¥ Aurigma - Imagel ploaders CLEID Evsts

¥ FaceBook - Photo Uploadsr 4

¥ *rahool - Media Grid

W “tahool - Data Grid CLEID Ewists

Set

Sekil 8 : KillBit. (Subat 2008’de Uinli sitelerde activeX ortaya ¢ikan zaaflar igin yayinlandi.)


http://download.macromedia.com/pub/

Yine activeX’in en tepede oldugu yillarda Norton’un gesitli glivenlik agiklarini fixlemek
icin cikardig ufak tool’u :

Symaniec ActiveDatalnfo ActiveX Control Removal Tool 1.0.1

3 symantec. e
This tool may suspend savaral procassas when removing

yulnerable ActiveDatalnfo ActiveX Control, Please save al 7
your work ahd press "Start” to begin, \

Start Close I Ahout.. |

Sekil 9 : Symantec Support Tool ActiveX Control Cleanup Tool

Zararli activeX kontrollerini bulup temizlemeye yarayan ActiveX Control Removal Tool 1.0
ile o donemlerde ufak tefek glivenlik sorunlari bulunup dizeltilmisti.

Symantec Support Tool ActiveX Control Cleanup Tool

Ozetle ;

- Microsoft Ole/COM Viewer (OleView)
-Registry Monitor

-ActiveX Manager

-Microsoft ActiveX Control Pad

-Procmon

1) MicrRoSOFT OLE/COM ViEWER (OLEVIEW)

Download

C:\Program Files\Resource Kit altinda bulabileceginiz program ile OLE/COM nesnelerine
detayli bir inceleme yapabilirsiniz.

En genis sekmelerden biri olan Object Classes sekmesi altinda hangi uygulamanin hangi
componenti kullandigini, bu component’lerin hangi dll’le iligkili oldugunu,
componentlerin ClassID’sini, Erisim ve Calistirma Perm’lerini Remote bir makineda
calisma ayarlarini, Registry icinde ki konumlarini ve detaylarini gorebilirsiniz.


http://www.symantec.com/security_response/writeup.jsp?docid=2006-100413-1305-99
http://www.microsoft.com/downloads/details.aspx?familyid=5233b70d-d9b2-4cb5-aeb6-45664be858b6&amp;displaylang=en

Application ID’s sekmesi altinda sisteminizde yiikli olan uygulamalarin GUIDlerini ayri
ayri gorebilirsiniz.

Type Library sekmesi altinda hangi programin hangi dll’i kullandigi, GUID degerini, dll

dosyasinin konumunu gorebilirsiniz.

s3] &

- " AFarmaut 1.0 Type Library (ver 1, A
r AME ME Decader 1.0 Type Library
" AMR ME Encoder 1.0 Type Library
" AR WE Decoder 1.0 Type Library =
" AR WE Encoder 1.0 Type lerary
" AppConfig 1.0 Tvpe Library (Wer 1
" Apple QuickTime Control (ver 2,00
" Apple QuickTime Control 2.0 (ver 1
" Apple QuickTime Library 2,0 (Ver 1
" Apple QuickTime Plaver Library 1.0
r Apple QuickTime UL Panel Contral |
" AppleSoftwareUpdatesdmin 1.0 T
3 AsFChap 1.0 Type Library (Yer 1.0
3 AspNetMMCEx. dil (Ver 2.0)

ATE 2 0 Tuma ke e flae 100

Sekll 10 : Microsoft Ole/COM Viewer

Apple QuickTime Library 2.0 [Wer 1.0
12986EAED-1E14-4170-BADF-1A2BE BF5A19E )

Fiegistry

{29866AED 1E14-417D-BADF-1AZBEGFSALZE}L
= Apple GQuickTime Library 2.0

win32 = C:\Program Files\k-Lite Codec Pack)QuickTime\QToLibrary. dl
FLAGS =0
‘- HELPDIR = C:\Program Files\K-Lite Codec PackiQuickTime),

Programin giizelliklerinden biride 6zel ve genel olarak 2 gesit yetkilendirme
yapabilmeniz.

L:@ Object Classes i E’j,..‘_. Micrazoft. CLRAdmin CCommandHistam
: Grouped by:Component Categary S {E07AIEB4BIEAADT0-A050-28A0548188ACH

é’;z Micra

@ Microd  System Seftings  Default Launch Pemissions | Default Acoess Permissions |

- g, Micro Default launch permissions:

%é: m:i:s User/Group ! Can Launch ]

e éﬂ Micro BUILTIM Administratars Yes
: éff . MT AUTHORITYSIMTERACTIVE ‘Yes
é; o MT AUTHORITYSYSTEM s
é}: Micra -
e el Globallaunch Izinler
ég Micra

- é?;z Micro: Global Launch: &l classes

G- % Micra Sahibi; Administrators

[+, Micro

ek é‘g Micro:
é‘g Micra: ol

@&, Microg |
é‘; Micro
é‘; it Cr S
@, Microsof
@&, Microsof
@, MS.Inter
[ é’; Swstem.d
- Systen. 4

g‘i Sistem 4 E rigirm T LirLi: lDzeI Erigim :__!

éﬂ Svstem.d
é;: System.d T armam | iptal ] Ekle... I F.aldir J “Yardim ]
[+ é;z Swstem.

Sekil 11 : Detayl yetkilendirme segenekleri ile class’lara uygun perm verebilir yani ipleri

Ozl Erigirn
fizel Erigim
fizel Erigirn -

tam anlamiyla elinize alabilirsiniz.



2) REGISTRY MONITOR

Download

Milisaniye gibi degerler icinde sisteminizde neler olup bittigini gérmek icin yazilmis hos
bir program. Abarti unsuru icermeden milisaniyelik capture yapmakta. CTRL+E (capture
events) ile sistem bilgisi almayi kesip net bir sekilde listeyi inceleyebilirsiniz.

Hangi program, registry’nin neresine, hangi portu kullanarak ne degisiklik yapmis

gorebilirsiniz.

Manuel olarak registry ile ugrasmamak igin st kissimdaki registry ikonuna tiklayarak ilgili
event’in yaptigi degisikligi veya kullandigi satira dogrudan gidebilirsiniz.

** 48 saniyede 37000 islem yapildigini g6z dniinde bulundurursak giivenlik yazilimlarinin
isimizi ne kadar kolaylastirdigini anlayabiliriz.

0705 47 B0827255 B explorer.exe 592 Quenalue  HELMWSYSTEMACurentControlS et Service... SUCCESS
30706 47 B0B28781 B explorer.exe592 Quentfalue  HELMMSYSTEMACurentContralS et Service... SUCCESS
30707 47.60830307 B explorerexs:592 Quentalue  HELMASYSTEMMCumentControlS ethService., SUCCESS
0708 4760831451 B explorerexe 592 Quentalue  HELMWSYSTEMA\CumentControlSet\Service... SUCCESS
30709 47 BOB32977 B explorer.exeBg? Clozekey HELMYSYSTEMACumrentControlS ethService... SUCCESS
30710 47.60839031 B explorer.exs:592 Openfey HELMANSYSTEMACurentControlS ethService... SUCCESS
30711 4760840607 E explorer. exe; Quenalue  HELMYWSYSTEMA\CurentControlS et Service., SUCCESS
A0FTE 47 BE842133 & =xplore ; [l ] ]

Sekil 12 : 48 saniyede 37000 islem (:

3) AcTiVEX MANAGER

Download

Cesitli activeX denetimlerini kontrol edebileceginiz kullanimi basit bir program.
Denetimleri register veya unregister edebilisiniz. HTML ¢iktisi seklinde rapor alabilirsiniz.

4) MicROSOFT ACTiVEX CONTROL PAD (AcTivEX
DENETIMLERINI WEB SAYFALARINA DAHIL ETMEK)

Download

Web lizerinden yapilan activeX saldirilarinin nasil yapildigina dair fikriniz olmasi agisindan
bu programi incelemeniz siddetle tavsiye edilir. Bu yazilim ile istenilen denetimi sayfaya
aktarmak ¢ok kolay.


http://live.sysinternals.com/Regmon.exe
http://www.4developers.com/software/axmgr.exe
http://msdn.microsoft.com/en-us/library/ms968493.aspx
http://msdn.microsoft.com/en-us/library/ms968493.aspx

C. Fugw

i sﬂmlﬂ-?
|¢MEADy )
GomPlayer'a ait activel
<TITLE* Nerer Page<TITLE>
emERDS denetimi

- A<BODYD

_ﬂdI-ELJEET I="GamX1™ WIDTH=180 HEIGHT=51

| CLASEID="CLS80 6 32 CCA06-560 2-4054-AF D2 BEFCER TTDES™
CPRRAM NAME =~ Vorsion' WALUE<"85536">
CPAFLAM MAME="_Esxten (" VALLIE="254F">
CPARA BAME ="_Extenty™ VALUE=""1321"s
CPARAM MAME =" StockProps'™ VALUE="0M | Cosol Tiee
<PARAM MAME -"Einlance" VALUE-"100">
| CPEULAN MAMSE ="¥olwme" WALUE="Z1"»
&WEEHP

ROy

T

el kil X Canfral

- | WidaoS ofi Flesfneg ool
o VideoEidi FlewStirg Conticd
il Dl

Sekil 13 : Web Sayfalarina activeX denetimlerini dahil etmek igin pratik Windows tool’u.

5) PROCMON

Download

Regmon yaziliminin daha detayl siirimiine benzetebiliriz. Yine bir Windows yazilimi
(sysinternals).

Event’leri detayli sekilde depolayabiliyor (genis bir harddisk alani gerekmekte)
CTRL+] ile belirtilen process’in dogrudan kayit defteri degerine ziplayabiliyorsunuz.

Eventler ve regedit hakkinda default olarak 200 milyon islem kaydi ayarlanmis. Sistem
belleginizi gereksiz yere tiketmemesi igin 1 milyon islem olarak ayarlayiniz.

ACTIVEX iLE ZIYARETCI DENETIMI

Web sayfalarinda kullanilan ziyaretgi engelleme yontemlerinden en ¢ok kullanilan ip
adresi ile yapilan engellemedir. Bu yontemi bu kadar etkin kilan basit olmasi ve herhangi
bir programlama dili ile yapilabilmesi (asp, php, asp.net, python, perl..)

Ne yazik ki bu yontem kullanici denetimleri agisindan komik kalacak diizeyde basit. Simdi
ip adresine yapilan filtreleme/engellemelerde ki zaaflara bakalim :

*  Bireysel saldirilarda veya istem disi (farkinda olmadan bir botnetin pargasi olan
bilgisayarlar) saldirilarda bulunan bilgisayarlarin neredeyse tamaminin dinamik

(degisken) ip adresi kullanmasi.

* |p adresinin kolay degisebilmesi ve bu islemin ¢ok kisa bir siire icinde gerceklesmesi.


http://live.sysinternals.com/Procmon.exe

*  Blylk captaki saldirilarda ip adreslerini loglayan kodun asiri miktarda g¢alistiriimasi
sonucu, asp server’in, ilgili sayfanin adresleri barindiran database’in hizmet kesintisine

ugrayabilmesi.

*  ‘Saldirgan’ olarak isaretlediginiz bir bilgisayarin ip adresinin, ertesi giin masum bir
kullanicinin bilgisayarina atanmis olabilme ihtimali. Béyle bir durumda saldiriyla alakal
olmamasina ragmen ziyaretgi adresinize erisemeyecektir.

* ok sik kullanilan bir ydntem oldugu icin, sayfaya erisimi engellenen saldirganin
aklina ilk ip adresini degistirmek gelecektir.

Bu ve benzeri daha bir ¢ok zayif nokta sayilabilir bu konuda.

ACTIVEX DUNYASINA GIRELIM

Bu baslik altinda temel olarak 2 ydntemden bahsedecegiz. Mac adresi ve SID degeri
Gzerinden yapilan ziyaretci denetimleri.

Eger sayfanizin glivenligini 6nemsiyorsaniz, SSL destegi alarak kullanicilarinizin igini biraz
da olsa rahatlatabilirsiniz. Glvenli sertifikalarla desteklenmis bir sayfada ziyaretciler daha
az tedirgin olacaktir ve sayfanizin icerdigi activeX denetimlerini daha kolay kabul
edeceklerdir.

Microsoft update, online glivenlik taramasi yapan firmalar (symantec, panta, kaspersky),
sesli sohbet odalari, bazi upload sistemleri halen activeX denetimlerini kullanilir. Bu gibi
adresler kullanicilar tarafindan ‘glivenilir’ olarak gorildugi icin denetimleri kolayca kabul
edilmektedir.

ilk ydntemimiz olan Mac adresinden bahsedelim:

Harddisk, Ethernet karti, usb slotlari gibi donanimlarin her birinin fiziksel bir kimligi
vardir, bu kimlige mac adresi denir.

Mac adresi; asp, php, asp.net gibi kendisini barindigi sunucuda galistiran programlama
dilleri ile alinamaz. internet’te bu konu hakkinda efsaneden ibaret bir cok kod vardir,
tumda yalnizca lzerinde barindigl sunucunun mac adresini gosterir.

Mac adresini alabilmek icin kullanici, ziyaretci tarafinda kod calistiran dillere (Jsp-activeX-
Java vs..) ihtiyacimiz vardir.



Mac adresi degistirilebilir fakat bu isi yapan programlarin biyiik ¢ogunlugu yalnizca
harddiske ait mac adresini degistirmektedir. (Usb slotlara kadar tiim donanimlarin mac
adreslerini ‘Technitium Mac’ yazilimi ile degistirebilirsiniz.)

Degistirilmesi ip adresine gore daha zor, SID’ye gore ¢ok daha kolaydir.

ActiveX ile 6rnek bir Mac bilgisi alma uygulamasini inceleyelim :
<html><head><body><title>Serhat DUNDAR’In érnek Mac adresi projesi</title>
<table border="5" width="250" align="center”>

<tr><td> <== Donanimsal Kimlikleriniz ==></td></tr></table>

<script>

var obj = new ActiveXObject(”WbemScripting.SWbemlLocator”);

var servis = obj.ConnectServer(”.”);

var sorgum = servis.ExecQuery(”SELECT * FROM
Win32_NetworkAdapterConfiguration”);

var say = new Enumerator (sorgum);

document.write(”<table style=\"border-width:1; border-color:black; border-
style:solid;\"”>");

for (;!say.atEnd();say.moveNext ())

var MacAl = say.item ();

document.write(”<tr>");

document.write(”<td>" + MacAl.Caption + “</td>");
document.write(”<td>" + MacAl.MACAddress + “</td>");

document.write(”</tr>");

document.write(”</table>");



</script></font></body></head></html>

Bu yontem ile elde ettiginiz mac adresini sayfaya yazdirabilir, veritabanina kaydedebilir,
engelleyebilirsiniz. Geri kalan kisim sizin programlama becerinize kalmistir.

FARKLI BiR FiKiR

Arastirmalarim sonucunda bu yontemin daha 6nce hig kullaniimadigini, hatta hic
tartisiimadigini gérdim.

SID bilgisayara, daha dogrusu kullaniciya ve kullanici gruplarina ait glivenlik kimligidir.
Microsoft tarafindan asla tekrarlanmayacagi, cakismayacagi 6n gorulir.

Rastlantisal cakisma olasiligl ip ve mac adreslerine gore en az diizeydedir.
‘HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrenVersion\ProfileList’
anahtari altinda saklanir.

ActiveX ile registry’den herhangi bir anahtari, icerdigi id’yi cekebilecegimizi biliyoruz. O
halde sayfamiza ekleyecegimiz denetimle ile ziyaretgilerimizin de SID degerlerini
Ogrenebiliriz. Eger bu degeri 6grenebilirsek, bu deger izerinden engelleme islemide
yapabiliriz. Mantiksal kurguyu yaptik ve basarili sonug aldik o halde isleme gecelim.

SID degerini degistirmek daha fazla tecriibe ve zaman gerektirir. Saldirgan agisindan
stkintidir.

Ayni ag Gzerindeki klon pc’lerin SID degerleri ayni atanabilir. Bu sayede 1 pc'yi
engellemek ayni agdan saldiri yapan bitiin pc’leri engellemek demektir. Bu bize
zamandan ve log yonetiminden tasarruf saglar.

Engelleme islemini pc yerine, kullanici veya kullanici grubu tzerinden yapabiliriz. Bu
sayede bir bilgisayardaki X, Y, Z kullanicilarindan X ve Y’'nin erisimini yasaklayip, Z'ye
erisimi serbest birakabiliriz.

System ve Creator Owner hesaplarini engellemek, biitlin hesaplari engellemek anlamina
gelir.



Avantaj Dezavantaj

IP Adresi Ek denetim gerektirmez her browserde  Dinamik Ip kullanimina
calisir. karsi koyamamak.
Kisa stirede
degistirilebilmesi.
Mac Adresi  |Her bir donanim igin ayri ayri Yaygin kullanimi,
engellenebilmesi. rastlantisal cakisma.

ActiveX’in sadece internet
Explorerile
kullanilabilmesi.

Rastlantisal cakisma
olabilme ihtimali.

SID Degeri  [Kullaniciya 6zel engelleme secenekleri.  ActiveX’in sadece internet
Explorerile

Daha 6nce hig kullanilmamis bir yontem kullanilabilmesi.
olmasi.

Klon pc’lerden gelen saldirilari
engelleyebilmesi.

Degistirilmesinin tecriibe gerektirmesi ve
zaman almasi.

Rastlantisal gakisma olmamasi.

ActiveX ile Registry yonetimi icin 6rnek calisma kodlari verecegim. Bunlari diizenleyerek,

lizerine web programlama bilginizi katarak kendi glivenlik sisteminizi kurabilirsiniz.

Guvenlik sadece birkag yazilim ve kazanilmis tecriibeden ibaret degildir, hayalgticlinlz ve
bilgilerinizi birlestirerek ortaya ¢ok glizel seyler gikartabilirsiniz.
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